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Il giorno 20 settembre 2007, si sono incontrati i rappresentanti dell’Azienda Mobilita e Trasporti S.p.A.
- Genova nelle persone dei Signori: Dott. Stefano Pesci, lvana Toso

delle Organizzazioni Sindacali FILT-CGIL, FIT-CISL, UILTRASPORTI e FAISA CISAL nelle persone
dei Signori: Masnata Pietro, Luciano Rotella, Monteforte Michele (FILT-CGIL); Giuseppe Mazza, Enzo
Vella, Antonino Pisano (FIT-CISL); Antonio Cannavacciolo, Mauro Delorenzi (UILTRASPORTI),
Mauro Nolaschi, Vincenzo Galifi, (FAISA-CISAL).

Premesso che la AM.T. S.p.A. ha manifestato alle Organizzazioni Sindacali la necessita di adottare
negli impianti aziendali un sistema di controlio degli accessi che implica, tra l'altro, l'impiego di impianti
di videosorveglianza al fine di garantire la tutela del personale e del patrimonio aziendale.

Le parti prendono atto dell'esistenza di tali esigenze e sull'opportunitd di adottare sistemi di
videosorveglianza e di controllo accessi.

Le modalita di funzionamento e la collocazione delle apparecchiature, sono indicate nel documento e

nelle planimetrie allegate che costituiscono parte integrante del presente accordo.

Letto, confermato e sottoscritto

Per L'Azienda
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PROCEDURE OPERATIVE ED ORGANIZZATIVE DI AMT. S.P.A SULLA
VIDEOSORVEGLIANZA

1 - Premessa

Il documento fa riferimento a:

» D.Lgs. 196/03

« Provvedimento Generale sulla Videosorveglianza del Garante del 29 aprile 2004

¢ Parere del Garante del 23 marzo 1999 - Videosorveglianza - Videosorveglianza sui mezzi di
trasporto pubblico urbano con oggetto: parere su impianto di video-sorveglianza da installare sui
mezzi di trasporto pubblico urbano.

Documento Programmatico sulla Sicurezza di AMT SpA

Statuto dei Lavoratori Legge 300 (art. 4 e ..)

Contratto di Lavoro

Protocollo di intesa tra Prefettura di Genova, Comune di Genova ed AMT Spa del 1° marzo 2007

In particolare il documento descrive i sistemi di videosorveglianza interna che AMT SpA si propone di
attivare a fronte di furti subiti dai propri dipendenti e dalla azienda stessa e che permangono nonostante le
altre misure di sicurezza attivate: vigilanza, procedure interne, denuncie alle Forze dell'Ordine.

In AMT si possono definire i seguenti sottosistemi di videosorveglianza:

« BUS - sistema di videosorveglianza a bordo autobus — sistema di ripresa e registrazione delle
immagini attivato a marzo 2007 e normato dal Protocollo di intesa tra Prefettura, Comune di Genova
e AMT SpA di Genova siglato il 1° marzo 2007; tale sistema vede come soggetti interessati al
trattamento le persone trasportate dal mezzo TLP (Clienti).

» MET - sistema di videosorveglianza su Metropolitana, Stazioni deila Metropolitana e locali accessori
— sistema in via di evoluzione con introduzione delle funzionalita di registrazione delle immagini; tale
sistema vede come soggetti interessati al trattamento le persone trasportate dal mezzo TLP (Clienti).

« IMS - sistema di videosorveglianza sugli Impianti Speciali di AMT quali: Ascensori, Funicolari,
stazioni e locali accessori - sistema di ripresa e registrazione delle immagini in fase di
potenziamento; tale sistema vede come soggetti interessati al trattamento le persone trasportate
dall'impianto TLP (Clienti).

s Sede - Sistema di videosorveglianza perimetrale degli ambienti e dei locali della sede centrale e del
Piazzale di ingresso di AMT SpA — Via Montaldo 2 Genova -; tale sistema vede come soggetti
interessati al trattamento le perscne che transitano nei locali AMT ed AMI.

« Biglietterie - Sistema di videosorveglianza perimetrale degli ambienti e dei locali delle Biglietterie
AMT — D’Annunzio e via Avio -; tale sistema vede come soggetti interessati al trattamento le persone
(CLI) che transitano nei locali delle biglietterie indicate.

E’ possibile che in futuro altre aree aziendali siano sottoposte a videosorveglianza qualora sia ritenuto
necessario garantire la sicurezza delle persone e la tutela del patrimonio aziendale, previa informativa alle
00.88. firmatarie dell'accordo.

Al fine di garantire maggiormente le finalita sopra indicate, potra essere previsto in futuro, presso la sede di
Via Montaldo 2 Genova, nelle ore notturne (dalle ore 22.00 alle ore 6.00) un servizio di monitoraggio in
tempo reale delle immagini.

Le logiche di funzionamento della videosorveglianza BUS, MET, IMS concordate tra Prefettura, Comune di
Genova e AMT SpA di Genova in occasione dell'incontro del 1° marzo 2007 ed alla presenza anche delle
rappresentanze sindacali dei lavoratori di AMT spA, sono descritte ufficialmente nel Protocollo citato e nei
relativi allegati; le evoluzioni gia previste per gli impianti di MET e IMS, in termini di potenziamento del
sistema ed estensione delle aree registrate, avverranno in coerenza con le modalita di trattamento e le
misure di sicurezza stabilite nel protocollo, in particolar modo sara garantito il meccanismo di accesso alle
immagini mediante sistema a doppia chiave e solamente in presenza delle Forze dell'Ordine.

Il presente documento & finalizzato alla condivisione con le rappresentanze dei lavoratori delle finalita e
delle modalitd con cui sara realizzato il sistema di videosorveglianza interna in AMT, in un'ottica di
trasparenza e di comune interesse per cui da un lato il personale dipendente avra maggior sicurezza nel
proprio lavoro e dallaltro l'azienda evitera i danneggiamenti alle proprie strutture; il sistema quindi
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rappresentera un deterrente importante al verificarsi di nuovi eventi negativi in primis per i lavoratori stessi.

Premesso che la persistenza di furti subiti dai dipendenti e dalla stessa Azienda, ed i danneggiamenti
frequenti alle strutture aziendali nonostante i sistemi di allarme e di vigilanza interna, hanno convinto della
necessita primaria di dare tranquillita ai lavoratori nel loro ambiente di lavoro.

Le numerose denuncie alle Forze dell’'ordine testimoniano la gravita della situazione.

La Direzione di AMT SpA ha quindi valutato I'esigenza dell'installazione di un sistema di videosorveglianza
interna tenendo presente il principio di proporzionalita e liceita.

| sistemi di videosorveglianza interna ubicati presso la Sede Via Montaldo 2 Genova e le Biglietterie
saranno funzionali alla protezione degli uffici, dei luoghi di accesso, della strumentazione, delle informazioni
riservate, dei dipendenti, dei visitatori e dei cittadini clienti che si rechino nelle strutture di AMT SpA e di AMI
SpA.

La finalita del sistema & la sicurezza e la tutela delle persone e del patrimonio aziendale, pertanto il
sistema non rappresenta un sistema di controlio dell'attivita lavorativa dei dipendenti di AMT né dei
dipendenti di AMI SpA che condivide i locali di via Montaldo 2, nemmeno in modo indiretto; le telecamere
riprenderanno solamente gli accessi, i corridoi e le scale interne / esterne, evitando accuratamente di
riprendere le postazioni di lavoro.

A fronte di un evento dannoso (furto o danneggiamento) ed in seguito a regolare denuncia le immagini
saranno segregate e rese disponibili alle Forze dellordine secondo le procedure di accesso di seguito
descritte.

Quindi in AMT oltre ai sistemi di videosorveglinza per la gestione del servizio di trasporto pubblico locale
(BUS, MET, IMS) sono in fase di avviamento i seguenti sistemi di videosorveglianza:
1. Sede - Sistema di videosorveglianza perimetrale degli ambienti e dei locali della sede centrale e del
Piazzale di ingresso di AMT SpA - Via Montaldo 2 Genova
2. Biglietterie - Sistema di videosorveglianza perimetrale degli ambienti e dei locali delle Biglietterie
AMT - Via D’Annunzio e Via Avio - Genova
Tali sistemi di sorveglianza interna nel seguito sono descritti i termini di misure di sicurezza e modalita di
accesso alle immagini.

2 - Titolarita e finaliti dei trattamenti di videosorveglianza interna

Le procedure descritte sono volte a garantire che le immagini registrate siano utilizzate esclusivamente
per le finalitd di garantire la sicurezza delle persone e la tutela del patrimonio aziendale e sono
finalizzate a definire regole comuni nel rispetto delle normative vigenti, in particolare it sistema sara calibrato
e regolato in modo da non interferire in alcun modo con Pattivita lavorativa quotidiana nel rispetto dello
statuto dei lavoratori; le aree monitorate sono relative a luoghi di transito ed accessi e nessuna postazione di
lavoro & monitorata in modo continuativo.

La titolarita per le finalita di sicurezza di dipendenti e dei clienti nonché per la tutela del patrimonio
aziendale e di quello in uso & in capo ad AMT SpA.

3 - Modalita di Accesso alle immagini

La videoregistrazione delle immagini riprese nelle aree interne di AMT ed AMI (uffici e accessi) in Sede
centrale e nelle in Biglietterie & soggetta alle seguenti regole base.

Linee guida per I'accesso all'immagini
La registrazioni delle immagini & effettuata in modo continuativo (24 ore su 24; 7 giorni su 7).

SEDE

Per quanto concerne la videosorveglianza presso gli accessi della sede, le immagini durante il giorno,
ovvero dalie ore 6,00 alle ore 22,00, non sono monitorate in tempo reale; esiste solo la registrazione
continua, le immagini registrate sono accessibili solo a fronte di una denuncia alle autorita competenti.

Potranno successivamente essere installate postazioni di monitoraggio in tempo reale delle immagini nelle
ore notturne (dalle ore 22.00 alle ore 6.00). ye
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BIGLIETTERIE

Per quanto concerne la videosorveglianza presso le biglietterie, le immagini non sono monitorate in tempo
reale; esiste solo la registrazione continua, le immagini registrate sono accessibili. solo a fronte di una
denuncia alle autoritd competenti.

Per entrambi i sistemi Sede e Biglietterie, in assenza di evento dannoso le immagini registrate durante le
riprese sono distrutte per sovrascrittura nellarco del tempo definito (72 ore); in caso di segnalazione
dell'evento i sistema consentira la possibilitd di “parcheggiare” — “segregare” in un’area sicura le immagini
che saranno oggetto di indagine da parte delle Forze dell’Ordine, 'accesso alle immagini registrate potra
avvenire solo a seguito di denuncia ed in presenza delle Forze dell’Ordine.

3.1 Accesso alle immagini Videosorvealianza - SEDE

Gli step per 'accesso alle immagini registrate presso la sede sono:

1. Segnalazione dell'accaduto da parte di dipendenti, personale di vigilanza, portineria, terzi in genere
all'Ufficio preposto di AMT SpA — AGE di AMT (Affari Generali) il quale da un lato si attivera per fare
denuncia alle autorita competenti (Forze dell'Ordine) e dall'altro contattera il SIA per richiedere che
le immagini relative all'evento siano “segregate” e salvate dal rischio di sovrascrittura;

2. In alternativa la persona vittima dell'evento (ad esempio un furto) pud inoltrare regolare denuncia
direttamente alle Forze dell'Ordine queste avviseranno la Centrale Operativa di AMT che provvedera
ad attivare le persone incaricate di SIA per la segregazione delle immagini relative all'evento;

3. La denuncia alle Forze delfOrdine da parte di AMT SpA e/o della vittima dell'evento pud essere
effettuata attraverso comunicazione telefonica ai numeri di emergenza 113 e 112.

4. Le persone autorizzate del SIA procedono quindi al Salvataggio — “parcheggio” o “segregazione”
delle registrazioni da non cancellare per sovrascrittura in server sicuri — tale attivitd non comporta la
visione delle immagini ed & effettuata da incaricati nominati [SIA]; l'incaricato AMT & la sola persona
autorizzata alla conservazione nell'apposito luogo di deposito in attesa dell'arrivo dell'incaricato delle
Forze dell'Ordine;

5. Definizione della visita di visione da parte delle Forze dell'Ordine che contattano direttamente il SIA
di AMT per definire I'incontro di accesso alle immagini;

6. Allarrivo degli incaricati delle Forze dell'Ordine, gli incaricati AMT SpA mettono a disposizione le
immagini alle Forze dell'Ordine che potranno:

« Visionare le immagini presso la stazione centrale o presso il CED di AMT SpA
+ Ritirare un CD con le immagini indagate.

3.2 Accesso alle immagini Videosorveglianza - Biglietterie

Gli step per 'accesso alle immagini registrate presso la sede sono:

1. Segnalazione dell'accaduto da parte di dipendenti, personale di vigilanza, biglietteria, terzi in genere
alla Centrale Operativa di AMT che provvedera ad attivare le persone incaricate di SIA per la
segregazione delle immagini relative all'evento;

2. In alternativa la persona vittima dellevento (ad esempio un furto) pud inoltrare regolare denuncia
direttamente alle Forze dell’Ordine queste avviseranno la Centrale Operativa di AMT,

3. La denuncia alle Forze dell'Ordine da parte di AMT SpA elo della vittima dell'evento pud essere
effettuata attraverso comunicazione telefonica ai numeri di emergenza 113 e 112.

4. |t Salvataggio "parcheggio” delle registrazioni da non cancellare per sovrascrittura in luoghi sicuri
comporta l'estrazione del disco estraibile dal sistema presso la biglietteria — il recupero dell'hard disk
estraibile dalla biglietteria & effettuato dalla CO di AMT ed in alternativa da incaricati nominati [SIA];
tali incaricati sono autorizzati all'estrazione del disco ed alla conservazione dello stesso nell'apposito
luogo di deposito (presso il SIA) in attesa dell’arrivo dell'incaricato delle Forze dell’Ordine;

5. Le Forze dellOrdine contattano direttamente il SIA di AMT per definire l'incontro di accesso alle
immagini;

6. All'arrivo degli incaricati delle Forze dell'Ordine, dotati di doppia chiave HW e SW, gli incaricati AMT
SpA metteranno a disposizione le immagini alle Forze dell’Ordine che potranno:

« Visionare le immagini presso la stazione centrale o presso il CED di AMT SpA
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» Ritirare un CD con le immagini indagate.

4 - Misure di sicurezza

| sistemi di Sede e Biglietteria garantiscono un trattamento sicuro delle immagini e limitato alle finalita
descritte. Tali misure sono in parte organizzative e procedurali ed in parte tecnologiche (HW e SW).

SEDE
1. telecamere solo su aree di transito ed accessi;
2. nessuna visione delle immagini in tempo reale da parte di incaricati AMT durante gli orari diurni;
3. registrazioni di durata pari a 72 ore con sovrascrittura;
4. possibilitd di segregazione sicura delle immagini registrate da parte di personale incaricato (SIA) da

PC;

5. registrazioni non accedibili indipendentemente da personale AMT ma solo a fronte di denuncia ed in
presenza della polizia ;

6. Accesso alle immagini subordinato da password per 'accesso alle immagini registrate in dotazione
alle Forze dell'Ordine; accesso alle immagini secondo procedura interna AMT e solo in presenza
delle Forze dell'Ordine.

BIGLIETTERIE
1. telecamere solo su aree di transito ed accessi;
2. nessuna visione delle immagini in tempo reale;
3. registrazioni di durata pari a 72 ore con sovrascrittura;
4

possibilita di segregazione sicura delle immagini mediante estrazione hard drive da parte di
personale incaricato (SIA) e conservazione in luogo sicuro;

5. registrazioni non accedibili da personale AMT ma solo a fronte di denuncia ed in presenza della
polizia;

6. Accesso alle immagini subordinato da meccanismo a doppia chiave HW e SW con estrazione hard
disk estraibili e conservazione in cassaforte presso il SIA di AMT; la chiave HW e SW per l'accesso
alle immagini registrate & in possesso delle le Forze dell'Ordine.

5 Informativa

Per tutti i sistemi di videosorveglianza ed in prossimita di ogni zona soggetta a registrazione e ripresa sono
affissi cartelli di informativa circa le riprese e le eventuali registrazioni con evidenza delle finalita e della
titolarita del trattamento.

Le informative sono rivolte a dipendenti AMI ed AMT, visitatori, Clienti, e terzi coinvolti per caso nelle riprese.
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